Conf

’ 1

%ONU Conferencia sobre soluciones de IT para sistemas de mision critica

Paradigmas de integracion y
coexistencia de servicios
criticos de Tl bajo ambientes
heterogéneos/hibridos

» José Miguel Parrella
= Luis Daniel Duran
= Kevin Zambrano

A WWW.0NUVa.com Cédigo: 001 Diapositiva: 1



Conferencia sobre soluciones de IT para sistemas de mision critica

. I Paradigmas de integracion y coexistencia de servicios
criticos de Tl bajo ambientes heterogéneos/hibridos
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1.Contexto

2.Coexistencia de sistemas
privativos y libres

3.Paradigmas de integracion
(niveles)

4 Valor agregado Onuva
5.Casos de éxito
6.Investigacion y desarrollo
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Servicios de mision critica

Servicios cuyo funcionamiento vy

disponibilidad son vitales para la & o
ejecucion de los proceso de una 68‘
organizacion.

i ":' Servicios que han de estar disponibles
"G). ¥ | como y cuando se necesiten.

A WWW.0NUVa.com Cédigo: 001 Diapositiva: 3



. Conferencia sobre soluciones de IT para sistemas de mision critica

Paradigmas de integracion y coexistencia de servicios
criticos de Tl bajo ambientes heterogéneos/hibridos

Factores asociados a Mision Critica

Disponibilidad: Habilidad de un sistema o componente
para ejecutar sus funciones requeridas bajo condiciones
y periodos de tiempo establecidos.

Riesgo: Probabilidad de sufrir danos o perdidas

Fragilidad: Tendencia a fallos de infraestructura

Linea base de configuracién: Configuracion de un
servicio establecida en un punto especifico en el
tiempo.
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Ambientes Heterogéneos

Organizaciones cuya Infraestructura
de servicios presenta componentes de
hardware, software y base de datos
procedentes de diferentes vendedores
y/o fuentes de distribucion.

Entornos operacionales donde
coexisten diversidad de tecnologias
(libres y propietarias) a fin de
garantizar el funcionamiento y la
operacion adecuada de servicios TIC
criticos.
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Coexistencia de Sistemas Privativos y Sistemas
Libres (Tendencias)

GNU/Linux del lado del servidor; suele ser el caso
mas comun de implementacién, bien sea como
complemento o como reemplazo de servidores basados
en software privativo. Algunos aspectos a considerar:

= Reduccion de costos (coste-efectividad).

= Diversidad de medios de administracion remota.
= Personalizacion (Metadistros).

= Flexibilidad de Hardware.

= Estandares abiertos.

A WWW.0NUVa.com Cédigo: 001 Diapositiva: 6



_FYONTY

Conf ] - - : - o
D Di Paradigmas de integracion y coexistencia de servicios

criticos de Tl bajo ambientes heterogéneos/hibridos

Conferencia sobre soluciones de IT para sistemas de misiéon critica

GNU/Linux del lado del escritorio; suelen ser las
opciones mas ambiciosas, requiriendo especial cuidado
de detalle, tanto en aspectos técnicos del sistema como
en términos de interaccién del wusuario. Algunos
aspectos a considerar:

» Disponibilidad de experticias técnicas

s Capacidad de entrenamiento a usuario final
» Disponibilidad y estandarizacion de software
= Modificaciones de hardware

» Personalizacion (Metadistros)
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Paradigmas de integracion en Onuva (niveles
de migracion)

» Migracién de servicios basicos y mantenimiento de
controladores de dominio.

» Migracion de servicios basicos y controladores de
dominio.

» Integracion de aplicaciones con servicios basicos y/o
controladores de dominio.
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Escenario 1: Migracion de servicios basicos y
mantenimiento de controladores de dominio

Caracteristicas:

= Soluciones a corto plazo

» |[ntegracion con sistemas legados (libres o

orivativos) de autenticacion centralizada

» Planificacion moderada

» Dependencia relativa de la organizacion

s Mecanismos alternos de alta disponibilidad
opcionales (integradas en la arquitectura de los

servicios)
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Escenario 2: Migracion de servicios basicos y
controladores de dominio

Caracteristicas:

= Soluciones a mediano y largo plazo

» Migracion de sistemas legados (libres o privativos)
de autenticacidén centralizada

» Adicidn de servicios centralizados de autenticacion y
control

» Planificacion exhaustiva

nServicios de caracter critico

= Mecanismos alternos de alta disponibilidad
(clusterizacion, almacenamiento compartido,
distribucion geografica, etc)
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Escenario 3: Integracion de aplicaciones con
servicios basicos y/o controladores de dominio
legados.

Caracteristicas:

= Soluciones a corto y mediano plazo

mServicios de caracter critico y no critico

s Mecanismos de balanceo de carga para servicios de
uso masivo tales como correo, aplicaciones web,
bases de datos.

» Adicién de nuevas capas funcionales a la
infraestructura existente (seguridad, virtualizacion,

backup, entre otros)
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Elementos de valor agregado Onuva (1)

» Uso y reutilizacién efectiva de hardware

= |ndependencia del hardware y modelos de
distribucion

» Familiarizacion inicial con soluciones basadas en
software libre (migraciones parciales)

» Preparaciéon del terreno para la migracién de
servicios criticos

= Diversidad de soluciones basadas en software libre y
estandares abiertos
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Elementos de valor agregado Onuva (il)

» Personalizacion de soluciones para mision critica
(Distribuciones a la medida)

» Capacidad de analisis para integraciéon con
aplicaciones legadas

» Elementos de clusterizacién para atender servicios
con alta demanda de clientes

» Transferencia tecnoldgica integral durante todo el
proyecto

» Documentacion formal sobre administracion de
servicios

» Soporte remoto (correo, telefénico, vpn) 24/7
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Escenario |

Servicios basicos de red

nSincronizacion de reloj; NTP con sincronizacion
Interna y externa

m Gestion de nombres de dominio; 1SC Bind9, DNS
Security (DNSSEC y TSIG), DDNS, Georeferenciacion.

nGestion de configuraciones dinamicas; |ISC DHCP,

integracion DHCP - DNS, replicacidon de
configuraciones (Rsync), Failover
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Escenario |

Sequridad de redes

s Cortafuegos; netfilter — iptables (enmascaramiento,
auditoria IP, politicas de filtrado)

s Enrutamiento avanzado y control de trafico; iproute

(enrutamiento basado en UID, IP, MAC; traffic
shaping; balanceo de ancho de banda; etc)
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Escenario |

Servicios de impresién y archivos

» Recursos compartidos; Samba (SMB/CIFS Shares,
ACL Posix, Backup), NFS, ProFTP (FTP Shares), SFTP

»/mpresion compartida; CUPS (IPP y LPR printing)

A WWW.0NUVa.com Cédigo: 001 Diapositiva: 16



| ONU Conferencia sobre soluciones de IT para sistemas de misién critica

| ’C Dif Paradigmas de integracién y coexistencia de servicios

criticos de Tl bajo ambientes heterogéneos/hibridos

Escenario Il

Controladores de dominio:

»Samba3; PDC/BDC, Membresia en dominios AD,
soporte con Kerberos y NTLMv2, single sing-on,
Servidor de impresion.

sSamba4 (experimental); Controladores de dominio

compatibles con AD, Integracién de Kerberos +
OpenLDAP + Samba (laboratorio)
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Escenario ll

Servicios de directorio:

s Esquema single master; OpenLDAP

s Esquema multi master (en laboratorio); FDS,
OpenDS
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Escenario Il

Aprovechamiento de hardware:

= Clusterizacion (HA/LB, Shared Storage)
»Virtualizacion (ambientes de SLA)
» Emulacién de plataformas
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Caso de éxito

Cliente: INCES

Arquitectura de hardware: HP BladeSystem c7000
con servidores HP Proliant BL460c (Intel Xeon 32 bits)
Servicios: Criticos y no criticos

Version OS: Debian GNU/Linux 4.0 (etch)
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1:3’.“ Z
Virtualizacion de
aplicaciones J
Correo electronico -, . ,
Mensajeria instantanea
Filtro anti-malware Correo web
\ Eiltro anti-UCE
p
Proxy-caché HTTP Squid
Autenticacion LDAP / Filtro de contenidos

A WWW.0NUVa.com Cédigo: 001 Diapositiva: 21



	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20
	Página 21

